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MARCHE DEFENSE ET SECURITE

DES DONNEES AUX DECISIONS :

SOLUTIONS SECURISEES POUR LE
C2 (COMMANDE ET CONTROLE)



Qui sommes-nous ?

19 1992 2017-2019-2021-2023

Région Parisienne (91) Evénements mondiaux

Année de création Salon Milipol
2024 2025
Membre du GICAT Participation au salon

Techterre et a la 4¢ édition
des dialogues OTAN

Nous fournissons des solutions de contrdle
d‘affichages multi-écrans qui sont au coeur
des systemes d’informations.
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Plus de données et de complexité = Plus de risques

Augmentation massive des données pertinentes

= La Défense Définie par Logiciel (DDL) apporte un flot de
données provenant de différentes sources d’information.
(Numérisation : Sensor-Command-Actor incluant
OpenSource)

= |es opérations multi-domaines apportent plus de

Supériorité de l'information complexité

= Le personnel du poste de commandement doit avoir
acces a une grande variété de sources d’information
ayant différents niveaux de sécurité.

= Stratégie de domination décisionnelle grace a une
conscience situationnelle précise et rapidement
disponible

= Utilisation efficace des ressources en assurant leur
protection grace a une utilisation ciblée de
linformation Risque de vol ou de corruption de

= La conscience situationnelle conjointe et la donnees
coopération entre différents centres de
commandement sont essentielles

= |’acces incontrélé aux informations classifiées offre la
possibilité de falsifier, compromettre ou voler des
données, que ce soit par négligence ou délibérée.

= Avec la collecte et le stockage croissants
d’informations, les possibilités et I'impact des
violations de sécurité croissent de fagon
exponentielle.

= Se défendre contre les cyberattaques et réduire les
risques internes sont les plus grands défis
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Les défis de la conscience situationnelle commune

Multi-classes : complexité croissante grace a

Multi-domaines : augmentation du volume > b
de données provenant de différentes sources des donnees provenant de différents
domaines de sécurité

Elecdan propose des solutions de collaboration interdisciplinaires sécurisées pour
accroitre Uefficacité et la cybersécurité dans les centres de commandement et de
controle (C2).
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Systemes de commandement et de contréle — Statu Quo

Le défi du partage
d’informations

Sécurité en
informatique
« Risque interne"

Maintien et évolutivité
complexe

( Systémes informatiques )
et audiovisuels filaires,

(" Possibilité de violation )
accidentelle ou

(" Difficulté a créer des )

concepts de

La maintenance
nécessite une équipe
informatique en
\_ fonctionnement )

( )
Environnement de

travail improductif
L J

\_ inflexible, pas protégé ) L intentionnelle ) \_ redondance efficaces )
(" La collaboration entre ) (" Ordinateur et cablage ) (. )
I . . . . Intégration de systemes
les équipes dispersées sans seéparation complexes
L est entravée ) \ physique ) P
. 4 i N
. ) é Disques durs, ports ) Temps de mise en
Fusionner des données USB. connexions service p|us |ongs pour
issues de différentes . P les véhicules
classifications est long réseau géneralement déployabl
. accessibles a un large \ eployavles /
et sujet aux erreurs . I, s = N
\_ éventail d’utilisateurs Yy, Les systémes
- ~N décentralisés

Protéger I'accés aux
machines

augmentent le colt du
\_ personnel de soutien )

(" Difficile a mettrea )
I’échelle ou a mettre a
niveau a I'échelle de la

\_ technologie )

Forte consommation )

d’électricité, d’espace,

\ de climatisation )
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Besoins dans les centres C2

« Besoin d’acces aux sources en temps réel sans latence

« Alterner entre systemes « rouge (classifié) » et « noir (non-classifié¢) »
«  Multi-classe et multi-domaine temps réel : IEC 62443 séparation de réseaux
« Besoin d’isolation et de séparation des sources entre classifiées et non-classifiées

* Menaces sur les ports TCP/IP

e Centraliser les machines

»  Sécuriser [’'acces aux machines
« Empécher la CEM (captation ElectroMagnétique) (Tempest)
* Reduction de 'empreinte thermique

» Simplifier la destruction des machines
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Notre solution

= Interaction sans restriction entre unités d’état-
major spatialement séparées

> Transmission en temps réel d’images situationnelles vers
un nombre illimité de postes de travail sur de longues
distances

= Port Security

= Isolation of both ends

* |Pindependence

= Access Control / Inband management

» Commutation flexible en temps réel entre les systémes «
rouge » et « noir »

» Elimination du risque d’initié

> Aucun TCP/IP ou périphériques de stockage sur la console
d’exploitation

> Matérigl/serveurs dans des salles sécurisées et USB/AV
completement isolés

» Arrét d’urgence en temps réel en cas d’acces non autorisé

*  Architecture temps réel entierement redondante

- * Reconfigurationrapide du centre de
Aucune donnée TCPI/IP dans la salle de commandement et des stations de mission
commandement ni dans la matrice de commutation
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Niveau supervision

Acceés a des sources classifiées et non-classifiées
depuis un méme poste

Séparation et isolation des sources

NATO RESTRICTED

NATO CONFIDENTIAL NATO SECRET

Architecture sécurisée sans TCP/IP
Principe de zoning IEC 62443

Collaboration en temps réel

Composants flux unidirectionnels conforme NIAP
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La technologie KVM répond efficacement a ces besoins

KVM clavier - vidéo - souris
- Simplicité unité d’extension
+ Accés/gestion de plusieurs machines sur un seul poste utilisateur
+ Indépendant matériel/logiciel - Pas d’installation de pilotes logicielles

* Extension - commutation - distribution

2%

3

Secure core
no TCP/IP

Combiner et chiffrer les signaux  Etendre Distances Distribution Acces totalement
vidéo/clavier/souris en un seul jusqu’a 60 km vers plusieurs points flexible
flux
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Les 4 piliers de la technologie KVM

Solution sécurisée

Ordinateur dans

une piece Commutation de Administration
secyrisee. Aucun sources entre rapide et sécurisée Extrémités des
trafic de donnees plusieurs types de Out of Band prolongateurs
’ TS.P/“: entril classifications dans
ordinateur et la une seule
console .
infrastructure

d’exploitation
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Certifications

EAL4+ certifie que les prolongateurs sécurisés offrent le niveau de sécurité le plus
élevé requis par OTAN et les pays de ’OTAN.

= EAL4+ est le niveau le plus élevé possible grace aux caractéristiques techniques du
systeme.

= Une certification importante pour les environnements sécurisés au sein du gouvernement
et de 'OTAN.

L] Exigé pour les achats en vertu de 'accord de reconnaissance des critéres communs

Les Critéres Communs, EAL4 certifie les solutions testées par le fabricant pour un
niveau de sécurité sélectionné par un laboratoire d’essais indépendant.

TEMPEST OTAN SDIP 27, Niveau A, B ou C, soutient la sécurité des systémes de
sécurité de information contre les radiations compromettantes

. Les connexions a fibre optique évitent le rayonnement
. Le contenu interceptable est bloqué a une distance de 0, 20 ou 100 métres ou plus.
. D’autres exigences Tempest peuvent étre gérées en fonction des applications nécessaires

Si nécessaire, un durcissement environnemental contre les chocs/vibrations ou
Uhumidité est également disponible en option.

»‘?‘iCommon Criteria

NIAP PP4.0 PSD, il s’agit d’un profil de protection (Protection Profile) défini par
le NIAP (National Information Assurance Partnership), qui établit les exigences
de sécurité auxquelles doivent se conformer les Péripheral Sharing Devices (PSD)

Le PP4.0 définit les exigences minimales de sécurité pour qu’un PSD soit certifié.

Il garantit qu'aucune donnée ne peut transiter d'un ordinateur vers un autre via le
commutateur ou les périphériques.

Cette version 4.0 (2019) est alignée sur les critéres Common Criteria v3.1 révision 5
et introduit une séparation entre le profil de base et des modules selon les types
d'interfaces.

C'est aujourd’hui le standard le plus strict pour les KVM sécurisés et dispositifs
similaires.

3 www.elecdan-solutions.com




Portefeuille de produits IHSE Secure en un coup d’ceil

Secure Extender

= Conception modulaire et compacte entierement
redondante et économe en énergie

= |nterfaces vidéo multiples avec une faible latence
jusqu’a 4k60Hz

= Conception sans ventilateur & interfaces a face unique
= Certifie¢ EAL4+ et Tempest (homologué NIAPC)

= Le colt opérationnel le plus bas est rendu possible
grace aux liaisons vidéo de 1 Go/s

Acces IP sécurisé SIRA

= Vidéo jusqu’a 4k30

= |solation compléte du systéme de noyau
= Connexion LDAP et Active Directory

= Transmission entiérement chiffrée

= Connexion réseau redondante

Commutateur KVM sécurisé

= Plateforme évolutive pour jusqu’a 576 ports dans une
seule matrice

= Coeur sécurisé : TCP/indépendant de I'IP
= Commutation immédiate sans délai

= Technologie Flex Port (chaque port est une
entrée/sortie)

= Hot Plug & Swap - architecture enti€rement redondante

) E‘\ Draco vario
o

[— 1 0 2
- -
= -

\‘g\ prac® varo k . L@,
n e T
L

Les solutions IHSE Secure sont
commercialisées dans le monde
entier sous la marque « Draco »
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® Validation OTAN

® Produits disponibles sur le site
du catalogue NIAPC - OTAN

Attention: the NIAPC web site may not include all approved
products. The list of approved products is always changing; there is a
backlog of approved products still to be added to this information portal,
and there are delays in responding to queries and inclusion of new
products. NATO is reviewing options to improve collaboration and provide
more timely information sharing of approved security products.

HOME NCIAGENCY NIAPC NCIRC

NIAPC HOME INTRODUCTION VENDOR INFORMATION TEMPEST (EMISSION SECURITY)

IHSE Secure Isolator Devices

IHSE Secure Isolator Devices Firmware Version 44404-E7E7 R T
o " o Common Criteria Details

The Draco vario KVMA Isolated Secure Extender is designed to meet the most stringent
CC Certification / Validation Report Reference
government and military specifications. The devices are certified to Common Criteria (CC)

EAL4+, This ensures up-to-date protection against data leakage.

CC Security Target / TOE Reference
They provide secure access and latency free operation of remote computers and systems.
Keyboard, video, mouse and audio signals are transmitted via proprietary coding, all
isolated and protected by intermediate advanced security layers. Suitable for point-to-point

Product Categories
connections as well as complex KVM matrix switching networks.

v

Product Images

Security Mechanism Groups

General Information

Manufacturer

Country
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Portefeuille de produits High Secure Lab — gamme certifiée

Extendeur sécurisé

= Certification NIAP PP 4.0
= Tempest niveau B

= Vidéo jusqu'a 4k30

= Capture EDID

= Déport cuivre ou fibre

Mini matrice et Multiviewer

= Certification NIAP PP 4.0

= Vidéo jusqu'a 4k30

= Unidirectionnalité des signaux
= Multi-vues

= Multi-sources

= Certification NIAP PP 4.0
= Systéeme a diode

» unidirectionnalité des signaux
= Jusqu'a 4k30
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Portefeuille de produits High Secure Lab — gamme certifiée et renforcée

Extendeur sécurisé

= Certification NIAP PP 4.0 PSD
= Tempest niveau A

* Robustesse : MIL-STD-810G
» Vidéo jusqu'a 4k30

= Capture EDID

= Déport cuivre ou fibre

Switch KVM sécurisé

= Certification NIAP PP 4.0 PSD
= Tempest niveau A

» Robustesse : MIL-STD-810G
= Vidéo jusqu'a 4k30

= |P67

Mini matrix et kvm combiners

= Certification NIAP PP 4.0 PSD
= Robustesse : MIL-STD-810G

= Vidéo jusqu'a 4k30

= Unidirectionnalité des signaux
= Multi-vues

= Multi-sources

<
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NIAPC Search
Attention: the NIAPC web site may not include all approved
products.The list of approved products is always changing; there is &
backlog of approved products still to be added to this information portal,
and there are delays in responding to queries and inclusion of new
products. NATO is reviewing oplions to improve collaboration and provide
more timely information sharing of approved security products.
HOME NCI AGENCY NIAPC NCIRC
NIAPC HOME INTRODUCTION VENDOR INFORMATION TEMPEST (EMISSION SECURITY)
SELECTED MANUFACTURER > HIGH SEC LABS, INC
® Validation OTAN
'_': H'thecl-abs Product Information
Highest Security Solutions « & &
° . . . . 9 product(s) registered for this manufacturer
Produits disponibles sur le site PRODUCTS BY SELECTED MANUFACTURER
du catalogue NIAPC - OTAN N4 )| contact Details
Product Main Category ggfeigg::; \ebsite:
HSL Audio Diode DATA Diode N/A
HSL e-Lock USB Isolator KVM N/A
HSL KVM Isolator KVM N/A
HSL KVM Switch KVM N/A
HSL Mini Video Isolator KVM NIA
HSL Mini-Matrix KVM Switch KVM NiA
HSL Rugged Secure KVM Switch KVM N/A
HSL Secure Dual-Head KVM Switches KVM N/A
KM Switch (SM Series) KVM NIA
HOME NCIA  NIAPC NCIRC Build Version / NIAPC-30-0CT-2025 /
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Cas d’usages typiques

Postes de
commandement mobile

SRS

§m P o

Centres de commandement tactique

.:" www.elecdan-solutions.com 17



Merci pour votre attention.
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